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IngInf., SW-Technik, Echtzeitsys.   
Beispiel Automobil Anwendung

Fahrassistenzsysteme:
z.B. Adaptive Cruise 

Control (ACC)

Aktive Sicherheit:
z.B. ABS, ESP
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Systemsoftwareentwicklung für zeit- und 
sicherheitskritische Anwendungen im Automobil

Inhalt:
- SW-Architektur im Anwendungsbereich Automobil
- Robustheit & Safety im Automobil: 

Zentrale Begriffe / Klassifizierungen
- Failsafe-Techniken
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Software-Architektur
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Aufteilung des Resourcen-Verbrauchs
(am Beispiel ROM-Bedarf)

ECU-Control

Vehicle-Appl.  
Signal-/Control

OS (incl. BIOS)

Failsafe
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Systemklassifikation (vgl. [Kop97]):

• fail-safe: 
sicherer Zustand für deaktiviertes System existiert und 
ist leicht/schnell erreichbar…

• fail-operational: 
…solch ein Zustand existiert nicht, d.h. Betrieb muss zumindest  
in Form eines Notlaufs erhalten bleiben

Focus bei fail-safe Systemen:
– Fehler muss „nur“ rechzeitig erkannt werden und
– Melde- und Deaktivierungsmechanismus auslösen
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Klassifikation von Fehlfunktionen  (vgl. [Mah00])

1.) Sicherheitsrelevanz
– Kein Einzelfehler darf sicherheitskritische Systemreaktion auslösen, 

bzw. zu nicht beherrschbarem Fahrzeugverhalten führen
„dual Input“: entweder zweiter, redundanter Sensor, oder 

über andere Signale plausibilisieren
2.) Verfügbarkeitsverlust: 

– Übergang in Notlauf / Rückfallebene
3.) Schlafende Fehler: 

– weiterer Fehler kann zu sicherheitskritischen Systemzustand führen
– Bsp.: Fehler in „Notaus“-Funktion

4.) Degradation der Funktionalität … 5.) Komfort-Beanstandung

Ziel 1: Sicherheit  ? Ziel 2: Verfügbarkeit
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Software-Architecture
(Example for Electronic Controlled Actuation)

Appl. 2
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0.) „Strecke“ und Fehlerquellen

Compiler, Assembler

“Strecke” = Quelle möglicher Fehler

OS>ECU>Sign>Appl>Sign>ECU>OS

Systematische Fehler: bereits mit Beginn der Lebensdauer einer Komponente,
wie beispielsweise einem Rechner bzw. eines Softwareproduktes, in diesem enthalten
bisher keine nachweislich gültige Verteilungsfunktion bzgl. Ausfallverhaltens von Softwarefehlern

Verhinderung von SW-Fehler
Focus auf Entwicklungs-Prozesse, z.B.

SPICE
Software Process Improvement and Capability dEtermination

(ISO/IEC TR 15504:1998)

Zufälliger (stochastischer) Fehler: Auftrittszeitpunkte nicht vorhersagbar, jedoch über der
Betriebszeit durch Verteilungsfunktion beschreibbar   (Bsp.: elektr. Bauteile oder  „Bit-kippen“)
statistisch unabhängige Einzelfehler
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1.) Überwachung der Komponenten

ECU-Failsafe

uC-FailsafeSignal-Range/
Plausibility

Tolerance-
Supervision ECU-Failsafe

uC-Failsafe
Signal-Range/

Plausibility

Tolerance-
Supervision

OS>ECU>Sign>Appl>Sign>ECU>OS

Einzelfehler in Komponente: Entdecken und Reagieren

Fehler teils nur mittels redundanter Eingabe detektierbar 
Dual-input-Prinzip -- am besten diversitär
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2.) Überwachung der „Strecke“
für Normalfunktion

Tolerance-
Supervision

OS>ECU>Sign>Appl>Sign>ECU>OS

OS>ECU>Sign>Appl>Sign>ECU>OS

Einzelfehler auf Strecke: Entdecken und Reagieren
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CAN-RX-Reg.

. . . 

Beispiel: Absicherung von CAN-Botschaften
• Voraussetzung: Botschaft kommt von „eigensicherem“

Steuergerät
• Übertragung gilt als sicher (CRC-Checksumme), aber
• entgegen nehmen und weiter reichen!?

– ggf. immer die selben (alten) Daten weitergereicht
– Fehler in betr. RAM-Zellen oder fehlerhaftes Kopieren

• Lösung (1Byte der Nutzdaten für)
– Live-Counter
– Checksumme

Einzelfehler

Verwenden

Verwenden

Appl-Fkt.

Failsafe

uC1.

uC2Prüfen

Prüfen
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3.) Überwachung der Überwachung 
für Failsafe-Funktion

„Schlafende Fehler“ : Entdecken und Reagieren

OS>ECU>Sign>Appl>Sign>ECU>OS

OS>ECU>Sign>Appl>Sign>ECU>OS
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