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Heu�ge Anwendungsdomänen für Betriebssysteme bedin-gen zunehmend strengere Anforderungen an die Informa-�onssicherheit. Beispiele hierfür finden sich etwa in derServervirtualisierung (Infrastructure as a Service), in mobi-len Systemen wie Smartphones und Smartwatches oderin der Automa�sierung und Vernetzung im Straßenver-kehr. Aus diesem Grund kommen in zunehmendem Maßeinforma�onstechnische Sicherheitspoli�ken zum Einsatz,welche die Strategien zur Umsetzung solcher Sicherheits-anforderungen beschreiben und implemen�eren [24].
Die Maschinenrepräsenta�on einer Sicherheitspoli�knimmt somit eine zentrale Stellung als sicherheitskri�scherTeil des Betriebssystems ein: Ihr Schutz gegenüber Fehlernund Angriffen, zugleich aber auch ihre Korrektheit sindentscheidend für die Wahrung von Sicherheitseigenschaf-ten hinsichtlich etwa der Integrität des Systems oder derVertraulichkeit von Anwendungsinforma�onen.
Diese Forderung nach Korrektheit hat sich in der Praxis alsgrundsätzlich problema�sch erwiesen: Durch gravierendeseman�sche Brüche, welche auf dem Weg von grundle-genden, in natürlicher Sprache spezifizierten Sicherheits-anforderungen hin zu einer Implemen�erung der Sicher-heitspoli�k zu überwinden sind, haben sich tradi�onelleSo�ware-Engineering-Prozesse als zu fehleranfällig erwie-sen; gleichzei�g schließt die Komplexität des resul�eren-den Systems dessen formale Verifika�on auf Quellcode-Niveau weitgehend aus.
Als Konsequenz hieraus wird die Korrektheit vonBetriebssystem-Sicherheitspoli�ken auf einer abstrak-teren Basis analysiert: mi�els formaler Modelle undformaler Sicherheitseigenscha�en (modellbasiertes
Security Engineering). Hierbei sind noch immer prak�scheHürden zu überwinden, auf die im Folgenden nähereingegangen werden soll.

Zugriffssteuerung in Betriebssystemen

Die bedeutendste Klasse von Sicherheitspoli�ken, welchein Betriebssystemen zum Einsatz kommt, ist die der Zu-
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griffssteuerungspoli�ken [16, 23, 20, 7, 9, 11]. Ihre Maschi-nenrepräsenta�on bildet eine kompakte, zentralisierte lo-gische Komponente der Betriebssystemfunk�onalität, wel-che typischerweise im Kernel implemen�ert und somitvon Nutzerprozessen isoliert ist. Diese umfasst als wesent-liche Teile einen Policy Decision Point (PDP), welcher dieSicherheitspoli�k auswertet und somit Zugriffsentschei-dungen tri�, sowie mehrere Policy Enforcement Points(PEP), welche diese Entscheidungen durchsetzen.
Wir sprechen bei Systemen, welche dieses Architekturprin-zip implemen�eren, im Folgenden von poli�kgesteuerten
Betriebssystemen. Diese zeichnen sich insbesondere da-durch aus, dass ihre Implemen�erung einer Sicherheits-poli�k die Einhaltung der Referenzmonitoreigenscha�enUnumgehbarkeit (durch wohldefinierte PEPs), Manipula�-onssicherheit (durch Schutz des PDP) und prak�sche Vali-dierbarkeit (durch funk�onal kompakten und zentralisier-ten PDP) verfolgt. Moderne Implemen�erungen diesesKonzepts finden sich etwa in den Linux Security Modules(LSM) [25], dem darauf au�auenden SELinux [16] oderdem Xen Hypervisor [8].
Gerade unter der Annahme eines fehlerfreien, also nicht-korrumpierten poli�kgesteuerten Betriebssystems wirdoffensichtlich, welche entscheidende Bedeutung der Kor-rektheit einer Sicherheitspoli�k (sprich der Entscheidun-gen des PDP) zukommt. Dies wiederum mo�viert ihre for-male Analyse auf Basis eines Zugriffssteuerungsmodells.

Poli�kseman�k

Zugriffssteuerungsmodelle formalisieren die Seman�k ei-ner Betriebssystem-Zugriffssteuerungspoli�k. Diese kannsich, je nach Betriebssystem, unterscheiden hinsichtlichder Arten von Metainforma�onen, mit denen Prozesseund Systemobjekte a�ribu�ert werden, sowie der Logikvon Poli�kregeln, welche diese auswerten. Diese Diversitäthat in der Vergangenheit zu einer Vielzahl spezialisierterZugriffssteuerungsmodelle geführt [26, 4, 19, 6].
Typische Klassen von Poli�kseman�ken sind beispielswei-se hierarchische Vertraulichkeits- und Integritätsklassen

1

mailto:peter.amthor@tu-ilmenau.de


(Mul�-Level Security, MLS), rollenbasierte (Role-based Ac-
cess Control, RBAC) oder typenbasierte Zugriffsregeln (Ty-
pe Enforcement, TE). Diese können, je nach Anwendungs-domäne, in Reinform oder untereinander kombiniert vor-liegen; die SELinux-Zugriffssteuerungspoli�k beinhaltetbeispielsweise Regeln aus allen drei Klassen. Zugleich erfor-dern aussagekrä�ige Analysen eines Modells die präziseAbbildung der zugrunde liegenden Poli�kseman�k; ent-sprechend hoch ist der Komplexitätsgrad bei der Erstellungneuer Modelle für eine Zugriffssteuerungspoli�k, die ineinem (neu entwickelten oder exis�erenden) poli�kkon-trollierten Betriebssystem durchgesetzt werden soll.
In der Praxis erfordert durchgängiges modellbasiertes Se-curity Engineering für ein poli�kgesteuertes Betriebssys-tem daher die Defini�on eines spezialisierten Zugriffssteu-erungsmodells.

Sicherheitseigenscha�en

Neben der präzisen Formalisierung von Zugriffssteuerungs-seman�ken ist es erforderlich, auch den Korrektheitsbe-griff, gegen den das entsprechende Modell verifiziert wer-den soll, zu formalisieren. Dieser ergibt sich aus den Si-cherheitsanforderungen der zu analysierenden Poli�k.
Eine typische Sicherheitseigenscha� in der Domäne derBetriebssystem-Zugriffssteuerungspoli�ken ist die potenzi-elle Rechteausbreitung [15, 18, 4, 5, 1]: In der Praxis ist diesefür solche Bedrohungsszenarien von besonderem Interes-se, bei denen eine poli�kkonforme (aber nicht erwünschte)Änderung von Zugriffsentscheidungen als Grundlage ei-nes Angriffs herbeigeführt wird (Privilege Escala�on). Bei-spiele hierfür sind Fragen wie ”Kann ein Nutzerprozess je-mals Schreibrechte auf eine Systemdatei erhalten?“ oder
”Kann es jemals geschehen, dass ein Nutzerprozess Codemit Privilegien x ausführt?“. Solche Fragen müssen für ei-ne konkrete Zugriffssteuerungspoli�k formalisiert werden,beispielsweise in Form aussagenlogischer Invarianten, diesich maßgeschneidert auf das für die jeweilige Poli�k defi-nierte Zugriffssteuerungsmodell beziehen.
Vor diesem Hintergrund ist es zudem erforderlich, dass einZugriffssteuerungsmodell das Laufzeitverhalten des Be-triebssystems modelliert. Hierfür kommen typischerweiseBeschreibungsmi�el aus dem Bereich der Automatentheo-rie zum Einsatz. Eine wesentliche Grundlage hierfür lie-fert das HRU-Modell [12], dessen Automatenkalkül späterzum Modellkern dynamischer Zugriffssteuerungsmodelle(Model Core [14, 17]) verallgemeinert wurde. Dieser mussfür jedes konkrete Zugriffssteuerungsmodell instanziiertwerden, was eine Redefini�on der formalen Modellkom-ponenten mit sich bringt.
Für die tatsächliche Analyse muss schließlich eine hinsicht-lich der Entscheidbarkeits- und Komplexitätseigenscha�endes Problems adäquate Analysemethode gefunden wer-

den, beispielsweise auf Basis von abstrakter Interpreta-�on [22, 10, 13] oder Einschränkung der Modellseman�k[18, 21, 1]. Auch dieser Schri� ist in der Praxis poli�k- undsomit systemspezifisch durchzuführen.

Modellierung mi�els En�ty Labeling

Aufgrund des Komplexitätsgrades der hier umrissenen for-malen Schri�e bedingt der Ansatz des modellbasiertenSecurity Engineering einen beträchtlichen Aufwand, derfür die Entwicklung von Betriebssystemen sowie die Er-weiterung exis�erender Systeme infolge strengerer Sicher-heitsanforderungen ein grundlegendes Hemmnis darstellt.
Die angesprochenen Hürden bei der Modellierung undAnalyse von Zugriffssteuerungspoli�ken gehen im Wesent-lichen auf zwei Ziele zurück: (1.) die präzise Abbildungeiner konkreten Poli�kseman�k und (2.) die Analyse ei-ner konkreten Sicherheitseigenscha�. Gleichwohl lassensich für beide Ziele Gemeinsamkeiten iden�fizieren, dieunabhängig vom konkreten System und dessen Anforde-rungskatalog sind. Auf dieser Idee basiert das Prinzip des
En�ty Labeling [2, 3], welches den Prozess des modellba-sierten Security Engineering auf die gemeinsamen Eigen-scha�en von Betriebssystem-Zugriffssteuerungspoli�kenzuschneidet:

1. Poli�kseman�k: Ak�ven und passiven En�täten (En-
��es) werden durch Metainforma�onen sicherheits-relevante Labels zugewiesen, welche wiederum Ge-genstand logischer Ausdrücke (Authoriza�on Rules)sind.

2. Sicherheitseigenscha�: Die Analyse der Sicherheits-poli�k hat eine Ausprägung der Sicherheitseigen-scha� ”Rechteausbreitung“ zum Ziel, welche durcheine automatenbasierte Formalisierung der o. g. Poli-�kseman�k beschrieben wird.
Ziel ist es, die Umsetzung kri�scher Sicherheitseigenschaf-ten in Betriebssystemen effizienter zu gestalten. Hierzuwird der hier vorgestellte Beitrag folgende Details zum
En�ty-Labeling-Prinzip und seiner Anwendung beinhalten:
• Die Abstrak�on von Betriebssystem-Zugriffssteue-rungspoli�ken in Form von seman�schen Oberklas-sen, die für konkrete Systeme spezialisiert werden,
• die Abstrak�on von Rechteausbreitungseigenschaf-ten, die basierend auf den Instanzen dieser Oberklas-sen in konkrete Defini�onen überführt werden,
• die Abstrak�on einer Analysemethode für diese Ei-genscha�en, die basierend auf deren konkreter Defi-ni�on in einen Algorithmus überführt wird.

Diese werden prototypisch auf das poli�kgesteuerte Be-triebssystem SELinux angewandt.
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