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Motivation. IT-Systeme mit umfangreichen Sicher-
heitsanforderungen setzen zunehmend problemspezifi-
sche Sicherheitspolitiken zur Spezifikation, Analyse und
Durchsetzung strategischer Sicherheitskonzepte ein. An-
gesichts der kritischen Bedeutung der Korrektheit der
Sicherheitspolitiken in solchen Systemen haben sich Po-
litikentwicklungsansétze basierend auf formalen Metho-
den und Sicherheitsmodellen etabliert [1, 10, 12, 18, 24],
die eine verifizierte Spezifikation und Implementierung
von Sicherheitsmechanismen und -architekturen ermog-
lichen.

Im Kontext von Betriebssystemen wird nunmehr seit
iiber einem Jahrzehnt die Idee verfolgt, Sicherheitspoliti-
ken direkt in politikgesteuerte Betriebssysteme zu inte-
grieren und systemweit rigoros durchzusetzen [23]. Die
Kontrolle von Operationen auf Betriebssystemobjekten
(z. B. Dateien, Prozesse, Sockets) wird durch die Erwei-
terung von Betriebssystemkernen (z. B. Linux, FreeBSD,
Android) um obligatorische Zugriffssteuerungs- und In-
formationsflusskontrollmechanismen realisiert [6, 11, 13,
20-22].

Applikationen arbeiten oftmals mit Objekten, die auf
einem anderen, wesentlich hoheren Abstraktionsniveau
liegen als vom Betriebssystem verwaltete Objekte. Bei-
spielsweise wenden ERP-Systeme rollenbasierte Zugriffs-
steuerungspolitiken an, die die Organisationsstrukturen
eines Unternehmens reflektieren [4, 19], Dokumenten-
managementsysteme setzen Informationsflusspolitiken
zum Schutz von Vertraulichkeit oder Integritét ein [3, 5],
Datenbanksysteme nutzen Label-basierte Sicherheitspo-
litiken zur Kontrolle von Zugriffen auf Relationen und
Sichten [9, 16] und Online-Social-Network-Plattformen
verwenden fiir die Zugriffssteuerung auf Nutzerdaten
Politiken basierend auf Nutzerbeziehungen [7, 8].

Dieser Vergleich zeigt, wie stark sich die Art der Objek-
te und demzufolge auch die Semantik der Politikregeln
beziiglich dieser Objekte zwischen Betriebssystemen und
Applikationen unterscheidet. Damit wird deutlich, dass
eine einzige systemweite Sicherheitspolitik fiir die An-
forderungen von Applikationen nicht ausreicht. Unter-
schiedliche Applikationen benétigen nicht nur jeweils
eigene Sicherheitspolitiken, sondern zudem unterschied-
liche Klassen von Politiken, um ihre Sicherheitsziele zu

erfiillen. Folglich ist es erforderlich, die auf Betriebssys-
temebene erprobten Technologien zur Ausstattung und
Durchsetzung von Sicherheitspolitiken auch fiir jede in-
dividuelle Applikation bereitzustellen.

Diese Erkenntnis motivierte zur Erweiterung politik-
gesteuerter Betriebssysteme, beispielsweise SELinux, um
die Moglichkeit, Anwendungsobjekte in der Laufzeitum-
gebung des Kernels zu registrieren und dort Applikati-
onspolitiken gemeinsam mit der systemweiten Sicher-
heitspolitik durchzusetzen. Hierzu bietet SELinux eine
begrenzte Auswahl moéglicher Politikparadigmen: Type
Enforcement, Multi-level Security und Role-based Access
Control.

Mit diesem Ansatz sind die Regeln der Anwendungs-
politiken Teil der systemweiten Betriebssystempolitik,
da diese im Laufzeitsystem des Betriebssystems durchge-
setzt werden. Aufgrund der Unterstiitzung einer Vielzahl
an Politikklassen besitzt das Kernel-Laufzeitsystem einen
entsprechend grofien Funktionsumfang; das Laufzeitsys-
tem ist mit jeder Applikation, auch wenn diese nur einen
einzigen Politiktyp benétigt, assoziiert. Dadurch ergibt
sich ein Widerspruch zum Leitprinzip der geringen Kom-
plexitat und des geringen Funktionsumfangs der TCB.

Trotz erste Ansitze fiir dieses Problem, wie SELinux,
bieten heutige Betriebssysteme bislang noch keine ad-
dquate Unterstiitzung fiir applikationsspezifische Sicher-
heitspolitiken.

Idee. Thematischer Kontext dieses Beitrags ist die
Entwicklung einer neuen Betriebssystemabstraktion fiir
applikationsspezifische Sicherheitspolitiken. Den Aus-
gangspunkt fiir diesen Ansatz bilden die Referenzmoni-
torprinzipien als qualitatsleitende TCB-Designprinzipi-
en. Diese besagen, dass es eine TCB-Kernkomponente
zur Politikdurchsetzung gibt, den Referenzmonitor, der
(1.) sicher vor unautorisierter Manipulation ist, (2.) un-
umgehbar bei allen politikrelevanten Objektinteraktio-
nen involviert ist sowie (3.) hinreichend klein und wenig
komplex, um formale Verifikation zu erméglichen [2].
Das Prinzip zur Herstellung der Manipulationssicher-
heit einer applikationsspezifischen Sicherheitspolitik ge-
geniiber Fehlern innerhalb der mit ihr assoziierten Appli-
kation ist zunéchst, Sicherheitspolitik und Applikations-



logik voneinander zu isolieren, sodass es aufier an defi-
nierten Politikdurchsetzungspunkten keinerlei wechsel-
seitige Beeinflussung zwischen einer Applikation und ih-
rer Sicherheitspolitik gibt. Realisierungstechnisch reicht
hier das Spektrum, je nach Angreifermodell und dem be-
noétigtem Grad der Manipulationssicherheit, von sprach-
basierten Isolationsmechanismen (Politik als Instanz ei-
ner dynamisch beigebundenen Klasse) iiber betriebssys-
temgestitzte Isolation (Ausfithrung der Politik in sepa-
ratem virtuellem Adressraum) bis hin zu hardwarege-
stiitzten Isolationsmechanismen (Ausfithrung der Politik
in Intel SGX Enclave) sowie Container- und Virtualisie-
rungstechniken (Politikausfithrung in Docker-Container
oder VM).

Um die vollstdndige Kontrolle durch die Sicherheits-
politik umzusetzen, miissen Politikdurchsetzungspunk-
te (Policy Enforcement Points) bei allen sicherheitsre-
levanten Objektinteraktionen gesetzt werden. Mithilfe
von Hooks im Applikationsprogramm wird die Isolati-
on von einer Applikation und ihrer Sicherheitspolitik
kontrolliert iiberwunden und die Politik involviert. Im
Unterschied zur Manipulationssicherheit kann die voll-
stindige Interaktionskontrolle nicht mehr ausschlie3-
lich im Betriebssystem realisiert werden, weil hierfiir
Wissen tiber die Applikationslogik erforderlich ist; die
Hook-Platzierung kann jedoch zum Entwicklungszeit-
punkt durch Algorithmen unterstiitzt werden [14, 15].

Fir die Erfillung des Prinzips geringer Groé3e und
Komplexitat sollten fiir den Ablauf einer anwendungs-
spezifischen Sicherheitspolitik nur jene Funktionen im-
plementiert werden, die hinreichend und notwendig zur
Umsetzung dieser Politik sind. Wie durch frithere Arbei-
ten gezeigt werden konnte [17], lassen sich diese Funk-
tionen aus den Komponenten einer modellierten Sicher-
heitspolitik ableiten.

Beitrag. Dieser Beitrag thematisiert die fiir die Imple-
mentierung der Abstraktion fiir applikationsspezifische
Sicherheitspolitiken notwendige Betriebssystemunter-
stitzung. Um die Eigenschaften des Konzepts einfach
und effektiv umzusetzen, ist es die Idee, eine konfigurier-
bare Schnittstelle fir die dynamische Generierung der
Umgebung zum Ablauf einer applikationsspezifischen
Sicherheitspolitik und Mechanismen fiir die Assoziation
dieser Politik bzw. ihrer Umgebung mit einer Applika-
tion bereitzustellen. Die Konfiguration ist dabei mog-
lich hinsichtlich (1.) der zugrundeliegenden Politikklasse
und (2.) der geforderten Manipulationsschutzmafinah-
men. Zur Bestatigung der Praxistauglichkeit des Ansat-
zes werden erste Ergebnisse der Evaluierung im Rahmen
einer Linux-basierten Umgebung prisentiert.
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